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Samorzady 1 szpitale

lekcewaza hakerow.
A moga za to stono
zaplaciC

Zofia
Jozwiak

. zofiajozwiak@infor.pl

‘ - b

azdziernikowy raport, przygo-
towany przez jedna z kancelarii
prawnych, pokazuje, jak bardzo
kuleje cyberochrona w stuzbie
zdrowia i w samorzadach. Niby
wszyscy wiedzg o wchodzacym wiosng
rozporzadzeniu w sprawie ochrony oséb
fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie
swobodnego przeplywu takich danych
(RODO), to jednak nowe obowigzki
w tym zakresie traktowane s3 po ma-
coszemu. Za wiedza nie ida bowiem
zadne dzialania, cho¢ niedopatrzenia
w tym zakresie beda stono kosztowac.
Co wiecej, wiosng 2018 1. powinna tez
zosta¢ wdrozona do polskiego prawa dy-
rektywa w sprawie Srodk6w na rzecz
wysokiego wspélnego poziomu bezpie-
czenstwa sieci i systeméw informatycz-
nych na terytorium Unii (NIS).
Skad ten marazm? Jesli chodzi o sa-
morzady, ktére czesto s3 tez organa-
mi zalozycielskimi dla placowek stuzby
zdrowia, to - jak wynika z raportu
- wina lezy przede wszystkim w men-
talno$ci urzednikéw, ktérzy twierdza,
ze ich sieci s bezpieczne? Uwazaja, ze
dostatecznie je chronig np. programy...
antywirusowe, Tymczasem zabezpie-
czanie e-danych jest o wiele bardziej
skomplikowane. Co wiecej, nowe euro-
pejskie akty nie narzucaja konkretnego
sposobu ich ochrony. Ma by¢ ona taka,
by dane byly bezpieczne, a podejmo-
wane dzialania nadazaly za pomysla-
mi cyberprzestepcow. A to jest znacznie
trudniejsze niz dostosowanie sie do dzi-
siejszych przepiséw. Bo trzeba na bie-
z3co §ledzi¢ dzialania hakeréw. To duze
wyzwanie, szczegdlnie dla placéwek
stuzby zdrowia. Wprawdzie cyfryzacja
W tej branzy postepuje u nas obecnie
powoli, to danych medycznych groma-
dzonych w sieci bedzie coraz wiecej.
A to m.in. za sprawa ustawy o syste-
mie informacji w ochronie zdrowia,
ktoéra naklada na placéwki konkretne
terminy postugiwania sie e-dokumen-
tacja. Te dane s3 wyjatkowo narazone
na ataki hakerdw, ktorzy ze skradzio-
nych plikéw dowiaduja sie nie tylko
o wieku czy adresie danej osoby, ale
réwniez o zazywanych lekach, zabie-
gach czy nalogach. Niebezpieczeristwo
jest tym wieksze, ze tego typu danych
nie da sie zmienié¢, tak jak np. numeru
konta bankowego. ©®
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sylwia.czubkowska@
infor.pl

Dane z publicznych
instytucji cennym
hapem dla
cyberprzestepcow

Przez lokalne urzedy, a takze szpitale czy
przychodnie zdrowia przeplywaja miliar-
dy zlotych i wrazliwe dane milionéw lu-
dzi. Trudno sie wiec dziwic, ze i one, po-
dobnie jak banki czy firmy energetyczne,
s3 narazone na cyberataki. Ale czesto za-
miast dba¢ o bezpieczenstwo, oszczedza-
jananim

Szokiem dla dziesiagtek firm i instytucji
w calej Europie byt 12 maja 2017 r. To wlasnie
tego dnia na wilasnej skorze doswiadczyly
one dzialania ransomware, ktére dotych-
czas znaly tylko z doniesienn medialnych.
Wykorzystujac to zlosliwe oprogramowa-
nie zaszyfrowujace dyski do momentu za-
placenia przez wiasciciela urzadzenia oku-
pu (ransome), przestepcy uderzyli naprawde
na masowa skale. Przy czym nie mieli skru-
puléw - wsrod zaatakowanych znalazly sie
bowiem nawet publiczne brytyjskie szpita-
le. ,,Lekarze poszukujacy elektronicznej do-
kumentacji medycznej, ujrzeli jedynie ko-
munikat z Zadaniem okupu. Atak nastapit
synchronicznie - dotkniete nim szpitale
utracily dostep do danych w tym samym
momencie, co wywotato dodatkowy chaos.
W wyniku ataku wielu pacjentéw musiato
zostaé przeniesionych do innych placéwek,
karetki byly kierowane do innych szpitali,
cze$¢ planowych zabiegdw zostala odwo-
lana” - opisuje w raporcie dotyczacym za-
gadnienia cyberbezpieczenistwa w sekto-
1ze ochrony zdrowia oraz w samorzadach
kancelaria prawna Domanski Zakrzewski
Palinka oraz spétka Microsoft.

Ataki hakeréw bynajmniej nie omijaja
Polski. Styczen 2016 1. - prokuratura za-

W przypadku kra-
, , dziezy danych medycz-
nych doprowadzenie
do stanu sprzed kradziezy

jest wrecz niemozliwe, Dzieki
statycznej naturze zawartych

w nich informacji przestep-
Cy maja sporo czasu, aby je
przeanalizowac, przetwarzac,
a nastepnie z nich korzystaé

koriczyla kilkumiesieczne §ledztwo w spra-
wie cyberoszustw, przez ktére pie¢ §laskich
gmin stracilo w sumie ponad 2 min zt.
Przestepcy stworzyli specjalny program
podmieniajacy numer rachunku, na kté-
ry samorzady wysylaly przelewy. W efek-
cie pienigdze zamiast docieraé do adresata,
przepadaly jak kamienl w wode. Ta histo-
ria nie jest wyjatkiem. Samorzady i stuzba
zdrowia regularnie i w coraz wiekszej skali
staja sie celem e-przestepcow. I jak przewi-
duja specjaliéci, to dopiero poczatek pro-
bleméw w tych instytucjach. A ostatnim
momentem, by przygotowaly sie na taka
rzeczywisto$¢, jest obowigzek wdrozenia
w maju przyszlego roku dwoéch waznych
unijnych aktéw prawnych: rozporzadze-
nia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w spra-
wie swobodnego przeplywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE
(RODO), czyli reformy ochrony danych oso-
bowych, a takze dyrektywy Parlamentu Eu-
ropejskiego i Rady (UE) 2016/1148 z 6 lipca
2016 r. w sprawie §rodkéw na rzecz wyso-
kiego wspdlnego poziomu bezpieczeristwa
sieci i systeméw informatycznych na te-
rytorium Unii (dyrektywa NIS), ktéra - jak
informuje resort cyfryzacji - powinna by¢
implementowana polska ustawa wiosna
przyszlego roku.

Polowa bez szkolen

- Przedsiebiorcy i administracja przygoto-
wuja sie na odpieranie cyberatakéw. I cho¢
$wiadomos$¢ wsréd nich nie jest moze po-
wszechna, to powoli roénie. Coraz wiecej
firm i instytucji zaczyna faktycznie przej-
mowac¢ sie ochrona danych gtéwnie z po-
wodu RODO - zauwaza Katarzyna Szy-
mielewicz z Fundacji Panoptykon. - Ale
rzeczywiScie w stuzbie zdrowia i samorzg-
dach jest duzo gorzej. Nie ma dla nich ani
specjalnie jakichs$ rozbudowanych akgcji in-
formacyjnych, ani szkolen. A to ogromny
blad, bo przeciez przepisy RODO jak i dy-
rektywy NIS tez je obejma. A cyberzagro-
zenia przeciez magicznie ich nie oming
- dodaje Szymielewicz.

Faktycznie samorzady nie s3 na nie przy-
gotowane, o czym kilka miesiecy temu in-
formowatl Jan Maciej Czajkowski z Komisji
Wspblnej Rzadu i Samorzadu Terytorialne-
go w trakcie konferencji ,,Cyberbezpieczen-
stwo w jednostkach samorzadu terytorial-
nego”. - Pracownicy polowy samorzadéw
nie przechodza zadnego przeszkolenia
w obszarze cyberbezpieczenstwa. Powo-
dem jest brak srodkéow - dodat.

Optymistycznie nie nastrajajg takze wy-
niki ubieglorocznego badania przeprowa-
dzonego na 200 urzednikach odpowie-
dzialnych za informatyke w mniejszych
i wiekszych urzedach samorzadowych. Zo-
staly one przygotowane na zlecenie firmy
Fortinet. Wynika z nich, Ze co trzecia jed-
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nostka nie ma na wyposazeniu nawet pod-
stawowego zabezpieczenia przed cybera-
takami, jakim jest firewall. Jesli urzednicy
juz siegaja po jakies$ tego rodzaju oprogra-
mowanie, to jest to zwyczajny antyspam.
Przy czym samorzadowcy oczywiscie za-
pewniaja, Ze jest u nich bezpiecznie (tak
twierdzi az dwie trzecie z nich), ale juz
odpowiedz na pytanie o to, jak urzad za-
dbat o to bezpieczenistwo, niestety poka-
zuje smutna prawde: lokalne urzedy na
swoim cyberbezpieczenstwie niebezpiecz-
nie oszczedzaja.

Niewiele lepiej jest w stuzbie zdrowia.
Owszem jej placéwki coraz lepiej dbaja
o to, by dzialaly w nich systemy do elek-
tronicznego obiegu dokumentacji (zresztg
wymaga od nich tego prawo), ale nieste-
ty o wiele stabiej jest w przypadku ochro-
ny danych zawartych w tej dokumentacji.
Potwierdza to chocby kontrola przeprowa-
dzona w ubieglym roku przez Najwyzsza
Izbe Kontroli ,,Tworzenie i udostepnianie
dokumentacji medycznej”. Wynika z niej,
Ze szpitale maja problemy z przestrzega-
niem zasad prowadzenia dokumentacji me-
dycznej i ochrony danych osobowych. Przy
czym izba stwierdzila, Zze do czasu zakon-
czenia kontroli Zaden z objetych nig §wiad-
czeniodawcow nie wdrozyt systemu infor-
matycznego dedykowanego prowadzeniu
dokumentacji medycznej w postaci elek-
tronicznej (jak wskazujg szacunki w ska-
1li kraju, obecnie jedynie niewiele ponad
40 procent szpitali jest zinformatyzowa-
nych). Niestety, te, ktére postuguja sie e-do-
kumentacja, maja problemy z jej ochrong.
Jak wynika z raportu kancelarii DZP oraz
sp6liki Microsoft, dotyczacego zagadnienia
cyberbezpieczeristwa w sektorze ochrony
zdrowia oraz w samorzadach, w czerwcu
2017 1. doszto do wycieku danych ok. 50 tys.
pacjentéw Samodzielnego Publicznego Za-
kladu Opieki Zdrowotnej w Kole. Oprécz da-
nych identyfikacyjnych (nazwiska, adresy,
numery PESEL) wyciekly takze dane me-
dyczne - historia choroby czy grupa krwi.
W wyniku doniesien prasowych interwen-
cje podjat rzecznik praw obywatelskich.
Zwrdcil sie on do ministra zdrowia i ge-
neralnego inspektora ochrony danych oso-
bowych z pros$ba o wyjasnienia oraz wska-
zanie, czy resort systemowo interesuje sie
kwestia zabezpieczania danych.

Kluczowe instytucje

To, ze bankowos$¢ (instytucje finansowe),
a takze energetyka, transport czy komu-
nikacja s elementami infrastruktury kry-
tycznej panstwa, nie podlega dyskusjom.
A czy w $wiadomosci decydentéw (zaré6w-
no na szczeblu rzagdowym, jak i lokalnym)
naleza do niej takze placéwki stuzby zdro-
wia i urzedy np. gmin? Teoretycznie tak,
jednak w praktyce réznie to bywa.

- Samorzady przetwarzaja nie tylko
ogromne ilosci szczeg6lnie wrazliwych
danych osobowych, wiacznie z numera-
mi PESEL, danymi z dowod6w osobistych,
adresami zameldowania, czyli z kompletem
informacji, dzieki ktérym przestepca moze
np. stworzy¢ falszywy dowdd osobisty i wy-
tudzi¢ kredyt, ale réwniez obracaja duzy-
mi sumami publicznych pieniedzy. Dlate-
go jakiekolwiek wdrozenie infrastruktury
zabezpieczajacej powinno by¢ w nich prze-
prowadzane szczeg6lnie starannie i z od-
powiednim planowaniem oraz rozezna-
niem potrzeb - podkresla Jolanta Malak,
regionalna dyrektor sprzedazy Fortinet.
Dodaje jednak, ze gtéwnga barierg rozwoju
cyberbezpieczenistwa w JST jest brak fun-
duszy, a w dalszej kolejnosci niska Swia-
domos¢ problemu na wyzszych szczeblach
administracyjnych. Niewystarczajace jest
tez wykorzystanie srodkéw unijnych na
informatyzacje - az 87 proc. urzedéw ba-
danych przez Fortinet finansowato inwe-
stycje w infrastrukture zabezpieczajaca ze
§rodkow wiasnych.

W przypadku ochrony zdrowia nalezy
z kolei pamietad, Ze tego typu placowki
gromadzg wiele wrazliwych danych pa-
cjentéw, na tyle cennych, ze na czarnym
rynku s3 one bardziej warto$ciowe niz np.
dane dostepu do konta czy karty kredyto-
wej. - O ile te ostatnie maja krétki okres
przydatnosci dla przestepcéw, tak dane
z rejestréw medycznych moga by¢ prze-
twarzane przez o wiele dluzszy czas. Kiedy
oszust wykorzystuje do popelnienia prze-
stepstwa informacje z konta bankowego lub
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CYBERATAKI PRZYNOSZA MILIARDOWE STRATY
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Zdaniem respondentow na ataki hakeréw
najbardziej narazone s3
samorzgadowe:

E-MAILE

URZADZENIA
PODtACZONE
DO SIECI

SIEC BEZPRZEWODOWA

68%

Jak poprawic cyberbezpieczenstwo
- rekomendacje z raportu DZP i Microsoft

® Wdrozenie przepisow RODO.
@ Analiza i w jej wyniku zmiana struktury organizacyjnej

oraz mechanizmoéw zarzadczych majgca na celu
przygotowanie organizacji do dziatarn po powaznym

BAZY DANYCH — / /
INFRASTRUKTURA / APLIKACJE

SIECIOWA

incydencie naruszajgcym cyberbezpieczeristwo.

@ Stworzenie koncepcji samorzadowego klastra
cyberbezpieczenstwa zgodnie z zaleceniami
Krajowych Ram Cyberbezpieczenstwa.

® Dokonanie przegladu i wdrozenie aktualnych
rekomendacji przygotowanych przez CSIOZ,
w tym zwrécenie uwagi na wiarygodnos¢ podmiotow
przetwarzajacych, z ktérych ustug korzysta

placéwka medyczna.

zd Kosztowna
an&en': dziatalnosé
UnZzeamn ow cyberprzestepcow ® Analiza i w jej wyniku zmiana struktury organizacyjnej
JsT ma,la problemy (straty w mid dol.) oraz mechanizmow zarzadczych oraz procedur
22532:§?hr0nq majaca na celu przygotowanie organizacji do dziatan
. USA  2016R. po powaznym mcydenae naruszajacym
z powodu: ' 17,36 cyberbezpieczeristwo.
\1 STRATY
BRAKU W 2017 R. —
1 .
FUNDUSZY A\ fjv‘.fr‘,z\,erif;ia) @ Przyjecie branzowego kodeksu postepowania
J dotyczacego ochrony danych osobowych tak
o f dla samorzadéw jak i kodeksu dla dla sektora ochrony
62% Niemcy 4
2016 R— 7,84 zdrowia i ztozenie deklaracji o przestrzeganiu
kodeksu branzowego (oraz poddawanie sie ocenie
\ 2017R. — przez niezalezny podmiot monitorujgcy
przestrzeganie kodeksu.
\ Japonia
g Y 2016R @ Wypracowanie dobrych praktyk w zakresie
= .— 8,39 U -
g cyberochrony, opartych na doswiadczeniach
2'\')3:;'?0,\/' el f’ D _— zdobytych dotychczas przez JST, doSwiadczeniach
PROBLEMU & firm prywatnych.
NA WYZSZYCH
SZCZEBLACH
WLADZY
Kto ponosi najwieksze koszty Sredni roczny koszt strat amerykarskiej firmy
w zaleznosci od tego, czym sie zajmuje, wynosi:
BRAKU (min dol.)
CENTRALNEJ STRATEGII
| STANDARDOW
g |
BEZPIECZENSTWA kstektor ﬁna?sowy 18,28
INFORMATYCZNEGO sektor energetyczny I 17,20
}nln dol lotnictwo i obronnos¢ MEEEEEEE———————————— 14,46
17% sektor technologiczny I 13,17
TYLE SREDNIO ochrona zdrowia I 12,47 -
13% ROCZNIEIZIPOWODU US*UQI F— 1,05 Zrédto: Ponemon Institute,
L . CYBERPRZESTEPSTW przemyst F——0,2 Cybercrime Cost raport 2017.
Zrodto: Fortinet 2016 TRACI FIRMA W USA hande| N——— 9,30 Opr. Sylwia Czubkowska

Unijne akty nie
, , okreslaja twardo,

Ze wystarczajace jest
konkretne zabezpieczenie,
bo za chwile moze okazac sie
ono nieaktualne. Zamiast
tego nakladane s3 obowiazki
dochowania bezpieczenstwa.

Dla polskich instytucji to bar-
dzo trudne do przetrawienia.
U nas wszyscy potrzebuja do-
kladnej wykladni. Stad chocby
ciagle odkladanie wdrazania
RODO

karty kredytowej, ukrocenie tego procederu
z reguly jest stosunkowo proste. Instytu-
cja finansowa po prostu blokuje karte czy
mozliwo$¢ wykonywania operacji na koncie
i wydaje nowe dokumenty - tlumaczy Ma-
lak. - W przypadku kradziezy danych me-
dycznych doprowadzenie do stanu sprzed
kradziezy jest wrecz niemozliwe. Dzieki
statycznej naturze zawartych w nich in-
formacji przestepcy maja sporo czasu, aby
je przeanalizowa¢, przetworzy¢, a nastep-
nie z nich korzysta¢ - ttumaczy ekspertka.

Jaki moze by¢ tego efekt? ,Przeprowa-
dzone w Stanach Zjednoczonych badania
wskazuja, ze co dziesiaty podmiot leczni-
czy doSwiadcza proby wlamania kazdego
dnia. Branza medyczna, pomimo rosnacej
liczby cyberatakéw, wciaz wydaje sie by¢ za-
pézniona w poréwnaniu z sektorem finan-
sowym, réwniez przetwarzajacym olbrzy-
mie iloSci danych wrazliwych i poufnych.
Banki posiadaja osobne dzialy IT/cyberbez-
pieczenistwa zatrudniajace niejednokrotnie
kilkudziesieciu profesjonalistéw, a takze za-
trudniaja zewnetrze firmy specjalizujace sie
w zapewnianiu wysokiego poziomu cyber-
bezpieczenistwa” - czytamy w raporcie DZP.

Termin sie zbliza

Katalizatorem zmian moze by¢ coraz bliz-
szy termin wejécia w Zycie dwéch wspo-
mnianych juz europejskich aktéw praw-
nych. W koricu oba nakladaja na wszystkich
uczestnikow rynku konkretne obowigzki.
Przede wszystkim wymagajg, by admini-
strator wdrazal odpowiednie $rodki tech-
niczne i organizacyjne tak, by jak najbar-
dziej ograniczy¢ ryzyko naruszenia praw
lub wolnosci oséb fizycznych (zaréwno pe-

tentdw, jak i pacjentéw). - Niemal 13 proc.
0s6b odpowiedzialnych za IT w wiekszych
jednostkach samorzadu dostrzega problem
braku centralnej strategii i standardéw
bezpieczenstwa informatycznego. Nale-
zy pamietad, ze cyberbezpieczeristwo jest
procesem, ktéry wymaga stalego odpowia-
dania na nowo pojawiajace sie zagrozenia.
Idealnym rozwiazaniem byloby, gdyby po-
lityki samorzadow dotyczace cyberbezpie-
czenstwa byly na biezgco weryfikowane
pod katem nowych potrzeb - podkresla
ekspertka Fortinet.

Takie wlasnie spojrzenie na kwestie bez-
pieczenistwa proponuje RODO. - Dyrekty-
wa RODO to tak naprawde regulacja cyber-
bezpieczenistwa z konkretnym deadlinem,
a NIS to taki ,rolling forcast”, czyli progno-
za, ktérej wdrozenie przesuwa sie nieustan-
nie w przysztosc. I dlatego wprowadzenie
obu dokumentéw bedzie trudnym proce-
sem zaréwno dla samorzadéw, jak i pla-
coéwek ochrony zdrowia. Przy czym nie s3
tylko jakie$ grupy nowych przepiséw. Tu-
taj kluczowe jest to, ze RODO I NIS wyma-
gaja przeprowadzania nieustajacej anali-
zy ryzyka, czyli ich wdrazanie nie koniczy
sie za jednym zamachem, caly czas trzeba
bedzie sie dostosowywac do zmieniajgcego
sie otoczenia - podkresla Michat Jaworski,
dyrektor ds. polityki korporacyjnej Micro-
softu. I dodaje: - Nikt nie pisze na twardo,
Ze wystarczajace jest jakie$§ konkretne za-
bezpieczenie, bo przeciez za chwile moze
ono okaza¢ sie nieaktualne, Zamiast tego
nakladane s3 po prostu obowigzki docho-
wania bezpieczenstwa. Dla polskich insty-
tucji to bardzo trudne do przetrawienia.
U nas wszyscy potrzebuja dokladnej wy-
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kiadni. Stad chocby to ciagte odkladanie
wdrazania RODO, bo ,,czekamy na ustawy,
na rozporzadzenia - stwierdza JaworskKi.
By udalo sie takie zapisane dosy¢ plyn-
nie zasady wdrozy¢, eksperci wskazuja kil-
ka $ciezek dziatania. Jedna z nich jest opra-
cowanie, a potem pilnowanie branzowego
kodeksu postepowania. ,,Kodeks branzo-
wy jednostek samorzadu terytorialnego
lub kodeksy przedsiebiorstw komunalnych
réznych branz, stanowiace instrumenty
miekkiego prawa, osadzone jednak moc-
no w normach rozporzadzenia, wyznacza-
lyby nowy, powszechny standard ochrony
danych, doprecyzowujac zasady wynikaja-
ce wprost z RODO - przekonuja prawnicy
z kancelarii Domarnski Zakrzewski Palin-
ka. Dodaja, ze nalezy jednak pamieta¢, ze
regulacje prawne wyznaczajg jedynie pe-
wien minimalny standard bezpieczenistwa,
czesto nie okreslajac szczegélowych wyma-
gan technicznych lub sktadnikéw procedur
bezpieczenistwa. - W przypadku RODO ka-
talizatorem do podjecia prac i poprawiania
zabezpieczen oraz procedur sg bardzo wy-
sokie kary, siegajace nawet 4 proc. global-
nego obrotu instytucji. Tyle ze w przypadku
instytucji publicznych maja by¢ one o wie-
le Iagodniejsze - projekt mowi o 100 tys. zt
kary za wyciek danych. To jednak powodu-
je, ze sektor publiczny podchodzi do wiel-
kiej reformy ochrony danych ze znacznie
silniejszym poczuciem ,,jako$ to bedzie”
- podkresla Michatl Jaworski. - To oczywi-
Scie ogromny blad - dodaje.
Jak ogromny - pokaza kolejne cyberataki.
©®

E-zdrowie pelne
zalet, ale trzeba
uwazac

Gromadzenie danych w sieci i telemedy-
cyna to wielka szansa dla leczacych i pa-
cjentow. Jednak pod warunkiem, ze nikt
tych danych w bezprawny sposéb nie usu-
nie lub nie wykradnie.

Coraz wiecej informacji gromadzonych
i wykorzystywanych przez podmioty wy-
konujace dziatalno$¢ lecznicza przybie-
ra postac¢ cyfrowa. Wéréd nich znajduja
sie dane o ré6znym charakterze, w tym
m.in. identyfikacyjne pacjentéw i doty-
czace ich stanu zdrowia, przebiegu le-
czenia czy zazywanych lekéw. System
obiegu elektronicznej dokumentacji me-
dycznej, Swiadczenia telemedyczne czy
wirtualne konta pacjenta, to tylko przy-
klady rozwiazan, ktére majg usprawnic
komunikacje na linii pacjent - podmiot
leczniczy. O ile sam kierunek, jakim jest
e-zdrowie, jest powszechnie akceptowa-
ny i wydaje sie koniecznoscia, o tyle pro-
blemem moze sie okazac¢ droga do niego.
Cyfrowe dane obywateli - w tym w szcze-
golnosci wrazliwe dane zdrowotne - na-
razone s3 na nowe niebezpieczenstwa,
przed ktorymi placowki lecznicze mu-
sza by¢ w stanie skutecznie sie bronié.

Znaczace ulatwienie

Jednym z najwiekszych wyzwan stoja-
cych przed medycyng w XXI w. jest pelne
wykorzystanie mozliwosci oferowanych
przez nowe technologie. I nie chodzi je-
dynie o bardzo zaawansowane, specjali-
styczne projekty medyczne. Przemys$lane
wdrozenia takich rozwiazan jak komuni-
katory internetowe, aplikacje analityczne,
chmura obliczeniowa czy elektroniczna
dokumentacja pozwala znacznie uspraw-
nic proces leczenia i zarzgdzania placéw-
ka medyczna. Tym bardziej ze codzienna
praca szpitala generuje bardzo duzg iloé¢
réznych informacji, ktére nie sa zazwy-
czaj do konca wykorzystywane. Utrwa-
lane w formie papierowego dokumentu
po wypisaniu pacjenta trafiaja do archi-
wum. Dlatego priorytetem procesu in-
formatyzacji systemu ochrony zdrowia
jest wprowadzenie elektronicznej doku-
mentacji medycznej, ktéra zawiera cyfro-
we informacje o stanie zdrowia pacjen-
téw. Moga by¢ latwo poddane operacjom
przez specjalnie w tym celu zaprojekto-
wane aplikacje analityczne, ktére szybko

0Od kiedy obowigzkowe e-dokumenty

©®

Dokumentacja medyczna w formie elektronicznej*

od 1 stycznia 2019 1.

E-recepty

od 1 stycznia 2020 r.

E-skierowania

od 1 stycznia 2021 .

Udostepnianie EDM za posrednictwem SIM

od 1 stycznia 2021 1.

* Skierowany do konsultacji publicznych projekt rozporzadzenia ministra zdrowia w sprawie
rodzajéw elektronicznej dokumentacji medycznej na chwile obecng wskazuje trzy rodzaje elektro-
nicznej dokumentacji medycznej: informacje o rozpoznaniu choroby, problemu zdrowotnego lub
urazu, wynikach przeprowadzonych badan, przyczynie odmowy przyjecia do szpitala, udzielonych
Swiadczeniach zdrowotnych oraz ewentualnych zaleceniach - w przypadku odmowy przyjecia
pacjenta do szpitala, informacje dla lekarza kierujgcego Swiadczeniobiorce oraz karte informacyjna
z leczenia szpitalnego, ktéra stanowi dokumentacje indywidualng zewnetrzna.

prawnik i lekarz,
Domanski Zakrzewski
Palinka sp. k.

prawnik,
Domanski Zakrzewski
Palinka sp. k.

WO)JCIECH
DZIOMDZIORA

radca prawny

Podmioty wykonujace dzia-
lalnos¢ lecznicza moga stac sie ofiara
atakow terrorystycznych, Ich celem
moze by¢ paraliz funkcjonowania
panstwa i stworzenie realnego zagro-

zenia dla zycia i zdrowia obywateli

(np. zablokowanie systemow informa-
tycznych w szpitalach wojskowych), jak
rowniez e-przestepstw o podtozu ma-
jatkowym,

zauwaza w nich to, co nieuchwytne dla
czlowieka. Technologie umozliwiaja tak-
ze przelamanie barier, ktére ogranicza-
ly dotad mozliwo$¢ kontaktu z lekarzem
lub pielegniarka. Dzieki telemedycynie
W znacznym stopniu moze byé rozwigzany
problem niewystarczajacej liczby specja-
listéw oraz niskiej dostepnosci do opieki
zdrowotnej na terenach wiejskich. Lekarz
udzielajac $wiadczenia za posrednictwem
systemu teleinformatycznego lub innego
systemu lgcznosci, moze bowiem zbadaé
pacjenta bez konieczno$ci bezposrednie-
go kontaktu z nim. Co wiecej, komunika-
tory internetowe poza mozliwoscig wi-
dzenia i slyszenia osoby znajdujacej sie
po drugiej stronie, umozliwiaja przesy-
lanie takze bardziej zaawansowanych in-
formacji, np. danych obrazowych (takich
jak zdjecia EKG czy USG) czy ostuchowych
(transmisja zapisu dZzwieku z elektronicz-
nego stetoskopu).

W Kkierunku e-zdrowia ewoluuje takze
polski system ochrony zdrowia. Jednak w
procesie cyfryzacji danych medycznych
nalezy pamietaé, ze niezbednym warun-
kiem osiggniecia korzysci jest zapewnie-
nie niezawodnych i odpornych systemow,
ktore gwarantuja szybki i niezaktécony
dostep do danych.

Gdzie jesteSmy i co nas czeka?

Niestety, polski system ochrony zdrowia
zmaga sie z wieloma powaznymi proble-
mami, dlatego dokonujaca sie w nim rewo-
lucja cyfrowa jest jeszcze trudno dostrze-
galna i przesuwana na p6zniej - wynika
z przedstawionego przez DZP i firmy Mi-
crosoft raportu. Wyrazne zmiany widaé
jednak w zakresie prawa medycznego, kt6-
rego otwarto$¢ na nowe technologie moze
by¢ stawiana jako wzorzec dla innych po-
dobnych regulacji w Europie i na §wiecie.

Jednym z pierwszych krokéw w kierun-
ku zapewnienia sprawnego i bezpiecznego
systemu elektronicznej informacji o pacjen-
cie byla przyjeta 28 kwietnia 2011 r. ustawa
o systemie informacji w ochronie zdrowia
(tj. Dz.U. z 2017 . poz. 1845). Akt ten regu-
luje system informacji w ochronie zdrowia,
ktory jest wykorzystywany do prowadzenia
polityki zdrowotnej paristwa, podnoszenia
jakosci i dostepnosci §wiadczen opieki zdro-
wotnej oraz finansowania zadan z zakre-
su ochrony zdrowia. Niestety obowigzek
wprowadzenia elektronicznej dokumen-
tacji medycznej, zaplanowany pierwotnie
na 31 lipca 2014 r., byl jednak kilkukrotnie
przesuwany w czasie - najpierw do 31 lip-
ca 2017 r., potem 31 grudnia 2017 r. Ostat-
nia nowelizacja, wprowadzona ustawa z 20
lipca 2017 1. 0 zmianie ustawy o systemie
informacji w ochronie zdrowia oraz niekto-
rych innych ustaw, przesunela pelna funk-
cjonalno$¢ systemu na 1 stycznia 2021 r.

Kolejnym krokiem milowym w kierun-
ku e-zdrowia byla nowelizacja woe;wie-
lu ustaw z zakresu prawa medycznego,
ktora weszla w zycie 15 grudnia 2015 r.
Ustawodawca wskazal w niej wyraZnie,
ze dopuszczalne jest udzielanie §wiadczen
telemedycznych - w ustawie o dziatalnosci
leczniczej doprecyzowano, ze dzialalno$c
lecznicza polega na udzielaniu §wiadczen
zdrowotnych, a te moga by¢ zas udziela-
ne za posSrednictwem systemoéw telein-
formatycznych lub systeméw tacznosci.
Roéwniez lekarze zyskali mozliwo$¢ orze-
kania o stanie zdrowia okreslonej osoby
po zbadaniu jej za poSrednictwem narze-
dzi telemedycznych.

W ramach przywotanej nowelizacji
wprowadzono tez czesto niewidoczne dla

lekarzy i pacjentéw rozwiazanie, ktére
Znaczaco usprawnia proces informatyza-
cji - mozliwo$¢ outsourcingu danych me-
dycznych. Obecnie podmioty wykonujace
dzialalno$¢ lecznicza moga zawierac z do-
stawcami ustug IT umowe powierzenia
przetwarzania tego typu danych.

Na podstawie tego typu kontraktéw
zlecajg wykonywanie czesci zadan zwig-
zanych z gospodarowaniem informacja.
Dzieki outsourcingowi mozliwe jest np.
wykorzystanie najnowoczesniejszej infra-
struktury oferowanej m.in. przez dostaw-
cow ustug chmurowych. Nie dziwi wiec, ze
takze krajowa polityka z zakresu ochro-
ny zdrowia podaza w tym kierunku. Pod
koniec wrzesnia 2017 1. w siedzibie Mini-
sterstwa Zdrowia odbylo sie spotkanie roz-
poczynajace prace nad Strategia e-Zdro-
wia w Polsce na lata 2018-2020. Eksperci
majg opracowac plan dzialan przybliza-
jacych polski system ochrony zdrowia do
nowych, cyfrowych standardéw do konica
2017 roku. Planujac rozwdj e-zdrowia, na-
lezy pamietaé, ze zwigzane z nim korzy-
$ci moga by¢ osiggniete, jesli odpowiedni
zakres danych medycznych bedzie groma-
dzony i przetwarzany w odpowiedzialny
sposob, a takze udostepniany tylko upo-
waznionym podmiotom i to w uzasadnio-
nych przypadkach. Kluczem do sprawne-
go dzialania systemu jest bezpieczeristwo
- kazda utrata lub opdZnienie w dostepie
do danych medycznych moze stanowic za-
grozenie zdrowia lub zycia. Wyciek danych
dotyczacych przebytych choréb lub zazy-
wanych lekéw moze takze oznaczac oso-
biste problemy dla pacjenta, ktérego do-
tycza informacje.

Nowe szanse, nowe ryzyka

Cyfryzacja danych, o ile niesie ze sobg wie-
le korzysci dla podmiotéw wykonujacych
dziatalno$¢ lecznicza i pacjentéw, wigze
sie takze z szeregiem nowych zagrozen, na
ktore trzeba sie odpowiednio przygotowac.
Dla przetwarzania informacji w tradycyjnej,
papierowej formie najwiekszym zagroze-
niem byly incydenty grozace jej fizycznym
zniszczeniem (pozary, podtopienia, proby
zniszczenia czy wykradzenia przez wiama-
nie do archiwum czy tez czesto spotyka-
ny batagan, ktéry skutkowal niemoznoscig
uzyskania dostepu do danych we wtasci-
wym czasie). Stosowane Srodki byly i na-
dal s3 dostosowane przede wszystkim do
tego typu zagrozen - systemy przeciwpo-
zarowe, przechowywanie najcenniejszych
materialéw w sejfach, wewnetrzne proce-
dury obiegu dokumentéw, ochrona moni-
torujaca budynek, w ktérym przechowy-
wane s3 dane.

Dane w formie cyfrowej, oprocz tradycyj-
nych zagrozen (pozar serwerowni, kradziez
dysku twardego) narazone s3 ponadto na
zupelnie nowy obszar ryzyka, jakim jest
podlaczenie do sieci publicznej i dziatanie
zto§liwego oprogramowania. Podmioty wy-
konujgce dzialalnos¢ leczniczg moga stac
sie ofiarg atakéw o podlozu terrorystycz-
nym, ktérych celem jest paraliz funkcjo-
nowania panstwa i stworzenie realnego
zagrozenia dla zycia i zdrowia obywateli
(np. zablokowanie systemoéw informatycz-
nych w szpitalach wojskowych), jak réwniez
e-przestepstw o podiozu majatkowym. Ce-
lem tych drugich jest wykradzenie infor-
macji, ktére moga by¢ dalej odsprzedane
lub postuzy¢ jako podstawa szantazu.

W strone wspdlnej

cyfrowej opieki

Korzys$ci zwigzane z cyfryzacja danych,
nie tylko w ochronie zdrowia, ale szerzej
w administracji publicznej, dostrzegta
m.in. Komisja Europejska. W komuni-
kacie z 19 kwietnia 2016 1. przedstawita
plan dzialania UE na rzecz administracji
elektronicznej na lata 2016-2020 - przy-
spieszenie transformacji cyfrowej w ad-
ministracji, ktoéry zaklada modernizacje
funkcjonowania administracji publicz-
nych w catej Unii Europejskiej. Zgodnie
z zalozeniami Komisji ,,do 2020 r. admi-
nistracje publiczne i instytucje publiczne
w Unii Europejskiej powinny by¢ otwar-
te, efektywne i powszechne (...) Admi-
nistracje publiczne wykorzystajg moz-
liwosci, jakie oferuje nowe srodowisko
cyfrowe, aby ulatwié nawiazywanie kon-
taktéw z zainteresowanymi podmiotami
i ze sobg nawzajem”.
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KE zwraca uwage, ze wdrazajac inicja-
tywy w ramach planu, w tym m.in. przej-
§cie panstw cztonkowskich na e-zamé-
wienia i stosowanie przez nie rejestrow
umow, identyfikacji elektronicznej i pod-
pisu elektronicznego czy tez wspieranie
panstw cztonkowskich w rozwijaniu trans-
granicznych ushug w zakresie e-zdrowia,
kluczowymi warto$ciami maja by¢ nie-
zawodno$¢ i bezpieczeristwo. Oznacza to
potrzebe zapewnienia wyzszego poziomu
ochrony danych osobowych, prywatnosci
ibezpieczenistwa informatycznego, niz wy-
nikaloby to ze zwyklej zgodnosci z ramami
prawnymi w tych dziedzinach.

W §lad za planami strategicznymi idzie
prawodawstwo wspdlnotowe. Unia Euro-
pejska zmierza do wyznaczenia wspdlnych,
minimalnych standardéw cyberbezpie-
czenstwa. Wéréd najwazniejszych inicja-
tyw z tego zakresu nalezy wymieni¢ roz-
porzadzenie RODO, ktérego normy zaczng
obowigzywac od 25 maja 2018 r. Wyznacza
ono nowy, wyzszy standard ochrony da-
nych dotyczacych oséb fizycznych, w tym
m.in. danych dotyczacych ich stanu zdro-
wia. Od 1lipca 2016 r. stosuje sie juz prze-
pisy rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) nr 910/2014 z 23 lipca
2014 1. w sprawie identyfikacji elektronicz-
nej i ustug zaufania w odniesieniu do trans-
akcji elektronicznych na rynku wewnetrz-
nym oraz uchylajace dyrektywe 1999/93/
WE (tzw. eIDAS), ktére okreslaja m.in. po-
ziomy bezpieczenstwa systemow identy-
fikacji elektroniczne;j.

Poszerzenie wspoétpracy panstw czlon-
kowskich w kwestii cyberbezpieczenstwa
jest takze celem dyrektywy NIS.

W kontekscie cyberbezpieczenstwa
szczegolnie istotny jest ostatni akt. U pod-
staw jego przyjecia legly dwa stwierdzenia:
pierwsze - panstwa nie s3 obecnie w sta-
nie zapewni¢ wysokiego poziomu bezpie-
czenstwa sieci i systemow informatycz-
nych w Unii, drugie - poszczeg6lne kraje
r6znia sie pod wzgledem poziomu gotowo-
§ci na zagrozenia zwigzane z cyfryzacja, to
za$ powoduje niejednolite podejsScie w ra-
mach calej UE. Dlatego tez dyrektywa NIS
ustanawia §rodki, ktére majg doprowadzié
do osiagniecia wysokiego wspdlnego po-
ziomu bezpieczenstwa sieci i systeméw
informatycznych w unii. Dyrektywa NIS
nie naklada samodzielnie sankcji za nie-
wywigzywanie sie z jej postanowieni. Zobo-
wiazuje natomiast panstwa cztonkowskie
do przyjecia regulacji dotyczacych sank-
cji, ktére majg zastosowanie w przypad-
ku naruszen krajowych przepiséw (przy-
jetych na podstawie dyrektywy) ipodjecia
wszystkich niezbednych §rodkéw w celu
zapewnienia ich wykonania. Na powiado-
mienie komisji o przyjetych regulacjach
prawnych i podjetych srodkach Polska,
czas do 9 maja 2018 1.

Do tego dnia Polska
ma powiadomic
Komisje Europejska
o regulacjach do-
tyczacych sankgcji,
ktore beda stosowane
w przypadku naru-
szen krajowych prze-
piséw przyjetych na
podstawie dyrekty-
wy NIS

Takze RODO wyraznie akcentuje kwe-
stie bezpieczefistwa przetwarzania da-
nych osobowych. Administrator danych
(i ewentualnie podmiot przetwarzajacy,
np. dostawca rozwiazan IT) musi wdro-
zy¢ odpowiednie $rodki techniczne i or-
ganizacyjne, aby zapewni¢ odpowied-
ni stopien bezpieczeristwa. Musza przy
tym uwzglednic¢ stan wiedzy technicz-
nej, koszt wdrazania, a takze charakter,
zakres, kontekst, cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci os6b
fizycznych o réznym prawdopodobien-
stwie wystapienia i wadze zagrozenia.
Oceniajac, czy stopienl bezpieczeristwa
jest odpowiedni, uwzglednia sie w szcze-
golnosci ryzyko wigzace sie z przetwarza-
niem. W szczegoélnosci bedace efektem
przypadkowego lub niezgodnego z pra-
wem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nie-
uprawnionego dostepu do danych oso-

Zakladane przez Komisje
Europejska przyspieszenie transfor-
magcji cyfrowej w administracji oznacza
potrzebe zapewnienia wyzszego

poziomu ochrony danych osobowych,
prywatnosci i bezpieczenistwa informa-
tycznego, niz wynikatoby to ze zwyklej
zgodnosci z ramami prawnymi w tych
dziedzinach.

W rozumieniu RODO dane
dotyczace zdrowia oznaczaja dane
osobowe o zdrowiu fizycznym lub psy-

chicznym osoby fizycznej - w tym o ko-
rzystaniu z ushug opieki zdrowotnej

- ujawniajace informacje o stanie jej
zdrowia.

SAMORZAD | ADMINISTRACJA

ZADANIA DYREKTYWY NIS

Dyrektywa w sprawie sSrodkow na rzecz wysokiego wspdlnego poziomu bezpieczen-
stwa sieci i systeméw informatycznych na terytorium Unii:

v/ zobowigzuje wszystkie panstwa cztonkowskie do przyjecia krajowej strategii w zakresie
bezpieczenstwa sieci i systeméw informatycznych;

v/ tworzy grupe wspotpracy, po to, by wspierac i utatwia¢ m.in. wymiane informacji miedzy
panstwami cztonkowskimi oraz rozwija¢ wsréd nich zaufanie i pewnosg;

v/ tworzy sie¢ zespotdw reagowania na incydenty bezpieczenstwa komputerowego (sie¢
CSIRT - z ang. Computer Security Incident Response Team);

v/ ustanawia wymogi dotyczace bezpieczenstwa i zgtaszania incydentéw dla operatoréow
ustug kluczowych i dostawcow ustug cyfrowych;

v/ ustanawia obowiazki dla panstw cztonkowskich dotyczace wyznaczania wtasciwych
organdéw krajowych, pojedynczych punktéw kontaktowych oraz CSIRT, majacych zadania

bowych, przesylanych, przechowywanych
lub w inny sposéb przetwarzanych.

Ze wzgledéw bezpieczenistwa podmiot
wykonujacy dzialalno$¢ lecznicza powinien
zachowywac zdolno$¢ do ciggtego zapew-
nienia poufnosci, integralnosci, dostepno-
§ci oraz odpornosci systeméw i ustug prze-
twarzania, a takze zdolno$¢ do szybkiego
przywrdcenia dostepnosci danych osobo-
wych i dostepu do nich w razie incyden-
tu fizycznego lub technicznego. Powinien
réwniez zapewnié regularne testowanie,
mierzenie i ocenianie skutecznos$ci $rod-
koéw technicznych i organizacyjnych, kté-
rych celem jest zapewnienie bezpieczen-
stwa przetwarzania. Ponadto konieczna
moze okazaé sie pseudonimizacja i szyfro-
wanie danych osobowych. Ogélne rozporza-
dzenie o ochronie danych osobowych wy-
maga ponadto, by zaréwno administrator,
jak i podmiot przetwarzajacy wyznaczyli
inspektora ochrony danych zawsze wtedy,
gdy ich gtéwna dziatalno$¢ polega na prze-
twarzaniu na duzg skale danych medycz-
nych, Podstawowym zadaniem inspektora
ochrony danych jest zapewnienie zgodnego
Z prawem, a co za tym idzie - bezpiecznego
przetwarzania danych pacjentéw.

Jeden cel:
bezpieczenstwo

Dzialania w zakresie cyberbezpieczeristwa
w shuzbie zdrowia przyspieszyly po londyi-
skim ataku hakerow. Wiele krajéow uswia-
domilo sobie, ze korzystanie z nowocze-
snych technologii w medycynie wymaga
wielomilionowych nakladéw

Na poczatku sierpnia 2017 r. amerykan-
ski senator Richard Blumenthal zapropo-
nowat przyjecie zmian prawnych - Medi-
cal Device Cybersecurity Act - majacych
na celu wiekszg ochrone danych o stanie
zdrowia pacjentéw. Nie jest to odosobnio-
na inicjatywa. Po przykrych do§wiadcze-
niach ostatnich atakéw hakerskich takze
wladze Wielkiej Brytanii zamierzajg zain-
westowac ok. 50 mln funtéw na zwiekszenie
cyberbezpieczenstwa w ochronie zdrowia.
Stato sie bowiem jasne, zZe odpowiedzial-
ne Korzystanie z mozliwosci oferowanych
przez technologie wigze sie w stuzbie zdro-
wia z koniecznos$cia zapewnienia najwyz-
szego mozliwego poziomu ochrony danych.

Polska tez Swiadoma

W podobnym kierunku zmierzajg polskie
wladze. Ministerstwo Cyfryzacji i Najwyz-
sza Izba Kontroli s3 w pelni zgodne co do
tego, ze konieczne jest rozszerzenie dzialan
w zakresie ochrony systemow przetwarzaja-
cych dane istotne dla funkcjonowania pan-
stwa. Przygotowywana obecnie przez resort
ustawa o krajowym systemie cyberbezpie-
czenstwa powinna wejs¢ w zycie, zgodnie
z deklaracjami urzednikéw, wiosng 2018 1.
(z ostatnich deklaracji strony rzagdowej wy-
nika, Ze projekt zostanie przekazany do kon-
sultacji publicznych w ciaggu najblizszych ty-
godni). Przy czym juz 9 maja 2017 r. strona
rzadowa - realizujac obowiazek wynikaja-
cy z dyrektywy NIS - przyjela krajowa stra-
tegie w zakresie bezpieczenstwa systemoéw
teleinformatycznych, czyli , Krajowe Ramy

zwigzane z bezpieczenstwem sieci i systemow informatycznych.

Polityki Cyberbezpieczeristwa Rzeczypospo-
litej Polskiej na lata 2017-2022". Dokument
zostal opracowany przez grupe ekspertéw
- przedstawicieli resortéw cyfryzacji, obro-
ny narodowej, spraw wewnetrznych i admi-
nistracji oraz osoby reprezentujace Agencje
Bezpieczeristwa Wewnetrznego, Rzagdowe
Centrum Bezpieczeristwa i Biuro Bezpie-
czeristwa Narodowego.

I tak jednym z planowanych w ramach
strategii dzialan jest tez dostosowanie oto-
czenia prawnego do potrzeb i wyzwar w ob-
szarze cyberbezpieczeristwa. W tym celu
zostanie przeprowadzony przeglad istnieja-
cych regulacji prawnych, ktéry ma nie tylko
pozwoli¢ na zharmonizowanie przepisow,
ale tez zwiekszy¢ efektywno$¢ podejmowa-
nych dziatan i poprawi¢ przeptyw informacji
pomiedzy wszystkimi podmiotami zaanga-
zowanymi w aktywne budowanie krajowe-
go systemu cyberbezpieczenstwa.

Problemy z przepisami

Obecne normy dotyczace cyberbezpie-
czenistwa s3 rozproszone po réznych ak-
tach prawnych. Do tego dochodzg wytycz-
ne, zalecenia i wskazania.

USTAWOWE MINIMUM OCHRONY

Ustawa z 17 lutego 2005 r. 0 informatyza-
¢ji dzialalno$ci podmiotéw realizujacych
zadania publiczne (t.j. Dz.U. z 2017 1. poz.
570) okreSla m.in. zasady ustalania mini-
malnych wymagan dla systemoéw telein-
formatycznych, uzywanych do realizacji
zadan publicznych, oraz dla rejestrow pu-
blicznych i wymiany informacji w postaci
elektronicznej z podmiotami publiczny-
mi. Przepisy musza stosowa¢ m.in. samo-
dzielne publiczne zaklady opieki zdrowotnej
oraz spotki wykonujace dzialalno$é leczni-
€z3 w rozumieniu przepisow o dzialalnosci
leczniczej. Wydane na podstawie upowaz-
nienia z ww. ustawy rozporzadzenie Rady
Ministréw w sprawie Krajowych Ram Inter-
operacyjnos$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informa-
cji w postaci elektronicznej oraz minimal-
nych wymagan dla systemoéw teleinforma-
tycznych (tj. Dz.U. z 2016 I. poz. 113) zawiera
szczegotowe normy techniczne i organiza-
cyjne zapewniajace minimalny poziom bez-
pieczenistwa. Zgodnie z nim zarzadzanie
bezpieczenstwem informacji powinno by¢
realizowane w szczegdlnosci przez zapew-
nienie przez kierownictwo podmiotu leczni-
czego warunkéw umozliwiajacych realizacje
i egzekwowanie wielu wskazanych w roz-
porzadzeniu dziatan, w tym m.in. utrzymy-
wanie aktualnos$ci inwentaryzacji sprzetu
i oprogramowania stluzacego do przetwa-
rzania informacji, przeprowadzanie okre-
sowych analiz ryzyka, zapewnienie szkolen
0s6b zaangazowanych w proces przetwarza-
nia informacji, zapewnienie ochrony prze-
twarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzenia-
mi lub zakléceniami czy tez zawieraniem
w umowach serwisowych, podpisanych ze
stronami trzecimi, zapiséw gwarantuja-
cych odpowiedni poziom bezpieczeristwa
informacji.

Wymagania te uznaje sie za spelnione, je-
zeli system zarzadzania bezpieczenstwem
informacji zostal opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustana-
wianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie odbywa sie na podstawie
polskich norm zwigzanych z t3 norma, w tym
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PN-ISO/IEC 27002 ( w odniesieniu do ustana-
wiania zabezpieczen), PN-ISO/IEC 27005 (W
odniesieniu do zarzgdzania ryzykiem), PN-
-ISO/IEC 24762 (w odniesieniu do odtwarza-
nia techniki informatycznej po katastrofie
w ramach zarzadzania ciggloscia dziatania).

Obowiazujaca jeszcze ustawa z 29 sierp-
nia 1997 r. o ochronie danych osobowych
(tj. Dz.U. z 2016 . poz. 922) w podobny sposéb
zobowiazuje administratora danych osobo-
wych (ktérym jest co do zasady podmiot lecz-
niczy) do stosowania §rodkéw technicznych
iorganizacyjnych, ktore zapewniaja ochrone
przetwarzanych danych osobowych odpo-
wiednig do zagrozen oraz kategorii danych
objetych ochrong. Administrator powinien
wiec zabezpieczy¢ dane przed ich udostep-
nieniem osobom nieupowaznionym, zabra-
niem przez osobe nieuprawniong, przetwa-
Izaniem z naruszeniem ustawy oraz zmiana,
utratg, uszkodzeniem lub zniszczeniem.
W tym celu powinna by¢ prowadzona do-
kumentacja opisujgca sposob przetwarzania
danych, na ktéra skladaja sie polityka bezpie-
czefistwa i instrukcja zarzadzania systemem
informatycznym.

Nalezy jednak pamietaé, ze zupelnie
nowa wersja ustawy o ochronie danych,
ktéra zostala udostepniona do konsul-
tacji publicznych, nie zawiera norm do-
tyczacych bezpieczeristwa przetwarza-
nia danych, odsylajac w tym zakresie do
RODO.

Podstawowe zasady dotyczace bezpie-
czenistwa dokumentacji medycznej wska-
zuje w sposob stosunkowo ogdlny ustawa
z 6 listopada 2008 1. o prawach pacjenta
irzeczniku praw pacjenta (t.j. Dz.U. z 2017 1.
Poz. 1318 ze zm.). Stanowi ona, ze podmiot
udzielajacy §wiadczen zdrowotnych jest
obowigzany zapewnié ochrone danych za-
wartych w dokumentacji. Konkretniejsze
i dostosowane do cyfrowej formy danych
wymogi sformulowane zostaly w rozpo-
rzadzeniu ministra zdrowia z g listopada
2015 I. W sprawie rodzajéw, zakresu i wzo-
réw dokumentacji medycznej oraz sposobu
jej przetwarzania (Dz.U. poz. 2069).

WYTYCZNE, ZALECENIA, WSKAZANIA

Niezaleznie od wymogéw prawnych, pod-
stawowe standardy postepowania z danymi
osobowymi pacjentéow wyznaczajg instru-
menty miekkiego prawa - czyli oficjalne
wskazéwki publikowane przez strone pu-
bliczna lub uznane organizacje branzowe
- wskazujace jak nalezy postepowac, by spet-
ni¢ ustawowe obowigzki. Cho¢ dokumen-

Ramy Bezpieczenstwa Cybernetycznego NIST

©®

Oparto je na istniejagcych normach, wytycznych oraz praktykach i zaprojektowano
tak, by rézne organizacje mogty je wykorzystywaé do oceny swoich zagrozen dla dzia-
talnosci, a nastepnie wdrazac je w spos6b ekonomiczny. Sktadaja sie z trzech czesci:

Przykladem dobrych prak-
tyk, ktore moglyby zostac za-
adaptowane takze w Polsce, s3
Ramy Bezpieczenstwa Cyber-
netycznego opracowane przez
amerykanski Krajowy Insty-
tut Standaryzacji i Technolo-
gii - wskazuje raport DZP i Mi-
crosoftu

Na czym polegaja

o

SZKIELET RAM: jest to zbiér dziatan i stosownych informacyjnych Zzrédet odniesienia
(czyli norm) podzielonych na pie¢ funkgcji: Rozpoznanie, Ochrona, Wykrywanie, Reago-
wanie i Odbudowa. Szkielet wskazuje, jak organizacje powinny podchodzi¢ do swoich
praktyk w obszarze bezpieczenstwa cybernetycznego w zakresie okreslania swoich
najbardziej krytycznych zasobéw, wdrazania procedur ich ochrony, uwzgledniania
zasob6éw niezbednych do rozpoznawania potencjalnych naruszen bezpieczefistwa,
utrzymywania procedur reagowania na naruszenia oraz tworzenia procedury umozli-
wiajgcej im odbudowanie sie po ataku.

Ramy przygotowane przez amery-
kanskich ekspertéw (National
Institute of Standards and Tech-
nology — NIST) okreslajg minima
bezpieczenstwa, ktérych skutecz-
nos¢ zostata potwierdzona i ktére
zostaty powszechnie przyjete

w USA. Co wazne, Stany Zjed-
noczone nie sg jedynym krajem
wykorzystujgcym ramy. Ramy
Bezpieczenstwa Cybernetycznego
oparte na NIST w 2015 roku przyjat
rzad Wtoch. Zostaty one dostoso-
wane do specyfiki sektora matych

i Sredniej wielkosci przedsiebiorstw.
Do korzystania przez przedsie-
biorcéw z NIST zachecata takze

- W 2015 . — Australia. Przyjmo-
wanie ram cyberbezpieczefstwa
na Swiecie najprawdopodob-

niej bedzie postepowato. Takze
wydany niedawno w USA dekret
prezydencki na temat bezpieczen-
stwa cybernetycznego naktada
obowigzek stosowania ram

przez wszystkie agendy rzadu
Stanéw Zjednoczonych. Ponadto
Miedzynarodowa Organizacja
Normalizacyjna (ISO) zatwier-
dzita podjecie prac nad raportem
technicznym ,Bezpieczenstwo
cybernetyczne normy ISO i IEC",
majacym na celu dostosowanie
Ram Bezpieczenstwa Cyberne-
tycznego NIST do Srodowiska b
miedzynarodowego. { pisz
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PROFIL RAM: zapewnia metode wspomagajaca organizacje w zgrywaniu dziatan

w zakresie bezpieczenstwa cybernetycznego z wymaganiami ich zasadniczej dzia-
talnosci, najlepszymi praktykami branzowymi, zakresem tolerancji ryzyka i zasobami
oraz w jasnym wyartykutowaniu celéw firmowego programu ochrony bezpieczefistwa
cybernetycznego. Umozliwia takze ustalenie pozgdanych rezultatéw ochrony cyberne-
tycznej oraz luk wystepujacych w aktualnych procedurach z tego obszaru.

WARSTWY WDRAZANIA RAM: opisuja stopiefn zaawansowania stosowania w organi-
zacji praktyk z obszaru bezpieczeristwa cybernetycznego. Rozrdznia sie cztery poziomy
klasyfikujace podejscie organizacji do zarzadzania ryzykiem atakéw cybernetycznych,
od poziomu ,nieformalnego” do ,adaptacyjnego”:

v/ Warstwa 1 (nieformalnie): podchodzi do bezpieczefstwa cybernetycznego na
zasadach doraznych. Ma minimalng swiadomos¢ zagrozen cybernetycznych dla
organizagji.

v/ Warstwa 2 (ze $wiadomoscia ryzyka): ma polityke zarzadzania ryzykiem dla
bezpieczenistwa cybernetycznego i prowadzi aktualnie dziatania majgce na celu
opracowanie celéw zarzadzania tym ryzykiem i zrozumienie zagrozen, jakie niesie
ono dla organizacji.

v/ Warstwa 3 (powtarzalnie): dziata zgodnie z formalnymi procedurami dotyczacymi
bezpieczenstwa cybernetycznego, ktére regularnie aktualizuje, dysponuje dobrze
przeszkolonym personelem i rozumie wspétzaleznosci oraz otoczenie swoich
partneréw.

v/ Warstwa 4 (adaptacyjnie): dostosowuje swoje praktyki w obszarze bezpieczenstwa
cybernetycznego na biezaco w oparciu o zachodzace zdarzenia i wskazniki predyk-
cyjne tworzone na podstawie poprzednich i aktualnych dziatan w tym obszarze.

Normy ISO
Standardy bezpieczenstwa danych wyzna-
czaja takze normy. Norma ISO/IEC 27001
dotyczy zarzadzania bezpieczenistwem in-
formacji. Odnosi sie m.in. do takich kwe-
stii, jak polityka bezpieczenstwa, organiza-

podejmujacych decyzje dotyczaca wyboru
rozwigzania wykorzystywanego do elek-
tronicznego przetwarzania dokumentacji
medycznej, w tym dotyczaca sposobu za-
pewnienia bezpieczenistwa przetwarza-
nych danych. Dokument moze by¢ réwniez

WLYA[d Nowa wersja ustawy o ochro-
nie danych, ktora zostala udostepniona
do konsultacji publicznych, nie zawiera

norm dotyczacych bezpieczenistwa
przetwarzania danych, odsylajac w tym

ty takie nie maja mocy wigzacej i nikt nie
moze by¢ pociagniety do odpowiedzialno-
$ci w zwiazku z brakiem ich zastosowania,
stanowig one cenny drogowskaz w gaszczu
réznych nakazéw i zakazow.

Rekomendacje CSIOZ

28 wrze$nia 2017 1. Centrum Systemoéw In-
formacyjnych Ochrony Zdrowia opublikowa-
1o finalng wersje dokumentu pt. ,,Rekomen-
dacje Centrum Systemoéw Informacyjnych
Ochrony Zdrowia w zakresie bezpieczen-
stwa oraz rozwigzan technologicznych sto-
sowanych podczas przetwarzania dokumen-
tacji medycznej w postaci elektronicznej”.

Zgodnie z intencjami autoré6w rekomen-
dacje s3 przeznaczone dla ustugodawcéw

Co nakazuje minister zdrowia

zakresie do RODO.
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Jesli chodzi o cyberbezpieczernstwo, nalezy zwrécic uwage, ze dokumentacja moze byé
prowadzona w postaci elektronicznej, pod warunkiem prowadzenia jej w systemie

teleinformatycznym zapewniajacym:

2 zabezpieczenie dokumentacji przed uszkodzeniem lub utratg;
2 integralno$¢ tresci dokumentacji i metadanych, polegajgcg na zabezpieczeniu przed
wprowadzaniem zmian, z wyjgtkiem zmian wprowadzanych w ramach ustalonych

i udokumentowanych procedur;

2 staty dostep do dokumentacji dla 0s6b uprawnionych oraz zabezpieczenie przed dostepem

0s6b nieuprawnionych;

2 identyfikacje osoby dokonujgcej wpisu oraz osoby udzielajgcej swiadczen zdrowotnych

i dokumentowanie dokonywanych przez te osoby zmian w dokumentacji i metadanych;

Dokumentacje prowadzong w postaci elektronicznej uwaza sie za zabezpieczona,
jezeli w sposdb ciagty sa spetnione tacznie nastepujace warunki:

2 jest zapewniona jej dostepnos¢ wytacznie dla 0s6b uprawnionych;

2 jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem;

2 sg zastosowane metody i srodki ochrony dokumentadji, ktérych skutecznos¢ w czasie ich

zastosowania jest powszechnie uznawana.

wykorzystywany przez dostawcow, ktorzy
podejmuja sie projektowania i budowy sys-
temoéw informatycznych dedykowanych
dla ochrony zdrowia. Material prezentu-
je wiele istotnych wskazéwek w zakre-
sie zapewnienia bezpieczeristwa danych
medycznych. Rekomendacje podkreslaja
mozliwo$¢ zastosowania dowolnych roz-
wigzan IT, w tym technologii chmurowych
w ramach organizacji. Jednoczesnie auto-
rzy rekomendacji uczulajg na zasadnosé
zwrdcenia uwagi na spelnienie przez do-
stawcow ustug IT norm ISO oraz innych
relewantnych standardéw. Jest to istot-
ny element, ktéry nalezy bra¢ pod uwage
przy podejmowaniu decyzji co do wyboru
kontrahentéw. Rekomendacje odnoszg sie
réwniez bezposrednio do zagadnienia cy-
berbezpieczenstwa.

Kodeks postepowania
dla ochrony zdrowia

Zgodnie z art. 40 ust. 1 ogélnego rozpo-
rzadzenia o ochronie danych osobowych
panstwa cztonkowskie, organy nadzorcze,
Europejska Rada Ochrony Danych oraz Ko-
misja zachecaja do sporzadzania kodekséw
postepowania. Maja one pomoéc we wiasci-
wym stosowaniu RODO - z uwzglednie-
niem specyfiki ré6znych sektoréw dokonu-
jacych przetwarzania oraz szczegélnych
potrzeb mikroprzedsiebiorstw oraz ma-
lych i $rednich przedsiebiorstw.

Z kolei branza medyczna w Polsce do-
strzegla potrzebe przygotowania kodek-
su branzowego. 26 lipca 2017 r. w siedzibie
CSIOZ odbylo sie spotkanie inaugurujace
prace nad kodeksem branzowym dla sek-
tora ochrony zdrowia. Dzialania na rzecz
przygotowania kodeksu branzowego wspie-
ra wiele instytucji, organizacji zawodowych
i spolecznych zajmujacych sie szeroko po-
jeta ochrone zdrowia.

cja bezpieczenistwa informacji, zarzadzanie
ciagtoscia dziatania czy zgodnos$¢ z wyma-
ganiami prawnymi. Europejski Komitet
Ekonomiczno-Spoleczny wskazat na ko-
nieczno$¢ wdrozenia normy ISO 27001 na
szczeblu miedzynarodowym w celu zapew-
nienia bezpieczenistwa danych przetwa-
rzanych w ramach e-zdrowia.

Norma ISO/IEC 27002 wyznacza zasady
ustanowienia, wdrazania, eksploatacji, mo-
nitorowania, przegladu, utrzymania i dosko-
nalenia Systemu Zarzadzania Bezpieczen-
stwem Informacji. Norma ISO/IEC 27018
stosowana jest w polgczeniu z norma ISO/
IEC 27001 i podobnie jako ona odnosi sie do
procesu zarzadzania bezpieczenistwem in-
formacji. Konkretyzuje standardy dotycza-
ce bezpiecznego wykorzystywania publicz-
nej chmury obliczeniowej.

Tekst powstat przy wsparciu merytorycznym
Piotra Marczuka, dyrektora ds. polityki korporacyjnej
w Microsofcie

PisaliSmy o tym...

.Branza medyczna juz pisze wtasny kodeks
ochrony danych osobowych" - Tygodnik Gazeta
Prawna z 8 sierpnia 2017 r. (DGP nr 159)

Stuzba
zdrowia

nie czeka

na RODO.
Sama tworzy
kodeks
branzowy

Branza medyczna
juz pisze wlasny
kodeks ochrony
danych osobowych
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